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学位論文内容の要旨
Recently,palrlng-basedcryptographiessuchasID-basedcryptographies,groupsignatureauthenticationshavereceivedmuch
atentions.
ThisthesisacceleratesscalarmultiplicationsinGlandG2thatare斤equentlycariedout,andproposese用cientpalnngS･
However,theyhaveaproblemwithprocessingtimebecauseafairlycomplexcalcu)ationisrequiredfortheirprocesslng.Duetothis
problem,thesesophisticatedcryptographieshavenotyetledtopracticaluse.hthisthesis,weproposeefncientmethodstocalculate
operationsrequiredforpalrlng-basedcryptographies.
hChapter2,webrienyreviewthemathematicalfacttodeRnethepainng,anddescribeabouttheconventionalpalrlngSuchas
Tate,Ate,ittwistedAtepalnngS.lnaddition,atargetclassofelipticcurvesareshown･AteandtwistedAtepalnngSimprovesTate
palnngbysetingCertaingroupsthathaveaspecia)propertiestoGlandG2･hthisthesis,wetargetAteandtwistedAtepalrlngS,
andacceleratesscalarmultiplicationsintheirGlandG2･Then,newpalrlngSrespectivelybasedonAteandtwistedAtepalnngSare
proposedinlaterchapters･
Chapter3proposesaneficientscalarmultiplicationinG2thatisusedbyAteandtwistedAtepalrlngS･Toaccelerateascalar
multiplication,itisimportantthatacertainscalarmultiplicationiscalculatedbye用cientlycomputableendomorphisms･AtargetG2
hasapropertythatacertainscalarmultiplicationiscalculatedbyFrobenilSendomorphismthatisefncientlycomputab)e.Focusing
onthisproperty,wederiveakeyrelationavailableforascalarmultiplicationinG2舟omthestructuralpropertiesoftargeteliptlC
curves.Then,usingtherelation,anefrlCientscalarmultiplicationisproposed.Fromexperimentalresu)ts,weshowthattheproposed
scalarmultiplicationisabout40%fasterthantheconventionalmethod･
Chapter4proposesane氏CientscalarmultiplicationinGlthatisusedbyAteandtwistedAtepalnngS.AtargetGldoesnot
havetheprope汁ysimilartoG2suchendomorphismisavai)ableforascalarmultiplication.Therefore,wecannotusethemethod
proposedinchapter3toascalarmtltiplicationinGl･Inordertosolvethisproblem,weproposeanewendomorphismavailablefora
scalarmultiplicationinGl.Usingtheendomorphism,akeyrelationisderivedinthesamemannerasG2.Then,uslngthekeyrelation,
ane揃cientscalarmultiplicationisproposed.Fromexperimentalresults,thischaptershowsthattheproposedmethodisabout30%
fasterthantheconventionalmethod.
lnChapter5,theruleofadditionandmultiplicationforpalnngCalculationaredescribed,anditisshownthattheapproachfor
acceleratingscalarmultiplicationsisalsoapplicabletopalnngCalculations.Then,weproposesanewpairingbasedonAtepalnng
uslngthekeyrelationofchapter3/nlisisbecausethepropertyofG2iscloselyrelatedtoAtepaidng.Fromexperimentalresults,We
showthattheproposedpainngisabouttwotimesfasterthanAtepalnngS･
Ontheotherhand,thekeyrelationproposedinchapter6iscloselyrelatedtotwistedAtepairing.Focusingonthisprope托y,
chapter6proposesane托cientpalringbasedontwistedAtepalrlnguSlngthekeyrelation.
論文審査結果の要旨
現代情報通信サービスでは,認証や安全性保障,否認防止等を実現する公開鍵暗号が重要なものので
あり,中でも属性ベース暗号やグループ署名など,従来暗号より利便性が向上した公開鍵暗号応用技術
が注目されている.これらの暗号応用は,数学的に複雑なペアリングと呼ばれる演算が必須であり処理
に時間が掛ることから,末だ実用化に至っていない.本論文はペアリング暗号における2つの主要演算
を高速化し,ペアリング応用の道を開くことを目的とした.
ペアリングは,2つの楕円加法群Gl,G2から乗法群G3への双線形写像として定義されるが,これらの
群を "拡大体Mの部分群として埋め込むため計算量が大きくなる.また上述の応用では暗号化 ･復号時
にペアリングに加えてGl,G2上のスカラ倍算とG3上のベキ乗算を頻用するため,これらにも相当の計算
量が必要となる.上の2つの主要演算とはスカラ倍算とペアリング演算のことである.
まずAteペアリング (twist版も含む)で用いる群G2上のスカラ倍算を高速化した.G2には計算を全く
必要としないFrobenius写像と呼ばれる有理点写像が存在する.提案法では,この写像を組み合わせるこ
とで,位数の四東根程度のスカラ倍に等価である写像を導出し,高速化を行う.そして従来法の60%で
計算できることを実験で確認した.一方Glは素体上の群であるため,Frobenius写像は恒等写像となり
G2と同じ策が奏功しない.そこで, 形式的にGlを高次拡大体に写像し,そこでのFrobenius写像と等価
な操作をGlで考えることにより,新たな関係式を導出し高速化に利用した.その結果従来法の70%で計
算できることを実験で確認した.
次に,上述のスカラ倍算の高速化アプローチをペアリング計算にも適用できることを指摘し,上述の
G2の手法をAteペアリングに適用した.またGlの手法も同様に適用可能であるが,とくにこの場合は並
列化が可能であることを始めて指摘した.従来のAteペアリングに比べG2手法で約2倍,Gl並列化手法
で約3倍の高速化を確認した.
以上のように本論文はペアリング応用に道を開く新たな解決法を提案した点で斬新性･有効性が認め
られ,博士の学位に値すると認める.
